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Introducao

A nova realidade empresarial, advinda dos reflexos ocasionados pela pandemia do COVID-
19 demonstrou que o cuidado e a prevencao fardo cada vez mais parte do vocabulario dos
empresarios que se preocupam com a manutencao de seus negaocios.

Repentinamente, rotinas foram quebradas, processos empresariais tiveram que ser
readequados e a forma de trabalhar de milhdes de pessoas foi transformada. Toda essa
reinvencao nos negdcios aconteceu de forma muito rapida e a grande pergunta acerca
desta realidade é: alguém estava realmente preparado para enfrentar esta situacdo de
forma adequada?

E impossivel prever o futuro, no entanto, o aprendizado aferido pela humanidade ao longo
dos anos permitiu o estabelecimento de regras e protocolos de gestao que, se devidamente
parametrizados de forma técnica e coerente, podem apoiar na mitigacdo de impactos e na
definicdo de um caminho a ser seguido durante periodos de incertezas.

Uma poderosa ferramenta de gestao que ganhou destaque especialmente em momentos
de grande impacto com baixa previsibilidade é o Plano de Continuidade de Negdcios (PCN),
também conhecido como Business Continuity Plan (BCP). Esta ferramenta ndo tem a
capacidade de prever o futuro, mas traz em sua metodologia protocolos de seguranca que
trilham um caminho a ser seguido pelas organizacdes durante a crise, naretomada e apds a
sua consolidacao. Um sobrevivente sabe que conhecer previamente as opc¢oes de caminho
pode determinar sua a vida ou morte, por isso o empresario moderno precisara, cada vez
mais, se utilizar de ferramentas que o auxiliem a errar cada vez menos.

O propdsito deste estudo € apresentar de uma forma didatica e metodoldgica os requisitos
minimos para se construir um PCN coerente, indicando o que precisa de fato ser
gerenciado. Também faz parte do propdsito deste material, sugerir o que precisa ser
planejado para o enfrentamento de uma crise, que pode ser decorrente de varios fatores,
como uma catastrofe natural, um acidente ou até mesmo uma pandemia global como a que
estamos enfrentando.

O processo de elaboracao de um PCN é um rito de autoconhecimento do negdcio, uma
jornada através do mapeamento de riscos e do estabelecimento de planos de
contingenciamento de curto, médio e longo prazo para que os processos de adaptacdo e
sobrevivéncia causem o menor impacto possivel ao negdcio, seus processos e
principalmente as pessoas.
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Sistema de Gestao de
Continuidade do Negdcio

Uma politica bem estruturada;
Pessoas com responsabilidades definidas;
Processos de Gestao relativos a:

Documentacdo fornecendo evidéncias

auditdveis

Processos de Gestao de Continuidade de

Um Sistema de Gestdo de Continuidade do Negdcio

/SRR
ISOEEEA
(SGCN), devera contemplar:
NS

Negdcios pertinentes a organizacao.
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Anadlise critica pela Direcdo e
Melhorias

A 1SO 22301 adota o modelo PDCA para garantir a consisténcia do SGCN:
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Figura: Modelo PDCA aplicado aos processos do SGCN

Partes
interessadas

Gerenciamento
da
continuidade
de negodcios




PLANO DE CONTINUIDADE DE NEGOCIOS

a. Pilares do Plano de
Continuidade de Negodcios

A continuidade dos negdcios esta diretamente vinculada a capacidade das organizagoes
manterem uma minima oferta de seus produtos ou servicos, com base em critérios
previamente definidos caso ocorram situacoes criticas.

Uma ferramenta que auxilia as empresas neste aspecto é a elaboracdo e manutencao deum
Plano de Continuidade de Negdcios (PCN) cujo objetivo € criar procedimentos
documentados que orientem as organizacoes a responder, recuperar, retomar e restaurar
suas operacdes ao minimo viavel possivel, apds eventual cenario crise.

Por meio do planejamento prévio de estratégias e acdes, devidamente registradas no PCN,
as empresas estardo aptas a rapidamente responder as mais diversas situacdes criticas,
uma vez que ja terdo identificados os processos criticos, riscos, ameacas e planos de acao,
evitando-se interrupcoes abruptas das operagoes. Caso estas interrupgdes se concretizem,
o PCN servira como um norteador para a agil retomada.

A construcao de um efetivo PCN deve considerar 4 pilares essenciais:

;5; Gestao de Riscos

Pilares
do PCN

Elaboracao
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'. Definicdo do Escopo

Para iniciar a elaboracao de um PCN ¢é preciso
compreender a realidade da empresa e as
particularidades do mercado em que esta
inserida, para que seja possivel definir o
escopo de aplicagcdo do plano que sera
desenvolvido.

Deve-se analisar todos os processos da
empresa para que os esforcos de retomada
sejam direcionados aqueles mais criticos em
relacdo a operacao.

A definicao do escopo tem como objetivo
auxiliar a identificacdo das areas que serdo
mais afetadas na ocorréncia de incidentes,
bem como permite o estabelecimento das
obrigacgdes e responsabilidades de todos os
envolvidos.

Passos a serem seguidos ao lado:

PASSO 01

PASSO O 2

PASSO O 3

Identifique Limitagoes
Econdmicas e Organizacionais

PASSO O 4

Determine
Responsabilidades

PASSO O 5

Identifique Limitacoes
no Escopo Definido

PASSO 06

Resuma os Principais
Topicos Tratados
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2 / Gestao de Riscos

A\l

E imprescindivel a realizacdo de um processo PASSO O 7
de avaliacao de riscos aos quais a empresa
estd exposta, considerando o escopo
anteriormente definido. A gestdao de riscos
inicia-se com o mapeamento dos processos
incluidos no escopo de atuacdo do PCN PASSO 08
identificando-se as vulnerabilidades, ameacas

e consequéncias. Elabore uma

Matriz de Riscos

Mapeie processos
abarcados pelo plano

Apds, os riscos identificados devem ser
avaliados considerando a probabilidade de
sua ocorréncia e o impacto que causara ao
negdcio se forem materializados, baseando-
se em analises qualitativas e quantitativas
(impacto financeiro). Com base nestas
consideracoes, sera possivel definir os planos
de acao que constarao no PCN com o objetivo
de tentar minimizar os efeitos de um cenario
decrise.

Passos a serem seguidos ao lado:
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3 / Elaboracdo do PCN

Considerando as informagdes levantadas e mapeadas, inicia-se a elaboracao do
documento que registrara formalmente o PCN. Deve-se definir os prazos maximos de
interrupcao aceitaveis (SLA) em caso de incidentes, bem como elaborar os planos de agao.

Para cada risco, deve-se indicar um plano de agao cujo objetivo deve ser evitar, reduzir,
transferir ou aceitar o risco. Importante ressaltar que uma agao pode mitigar mais de um
risco simultaneamente. Deve-se indicar quais agoes necessitam de investimentos e, se
possivel, mensurar os recursos que deverao ser alocados. Dentre os possiveis planos de
acao a serem aplicados, deve-se indicar os planos de resposta para incidentes e os planos
derecuperacao de desastres.

Apds a elaboracdo do plano de continuidade, sugere-se a revisao do documento
elaborado para que seja submetido a aprovacao pelos gestores das areas envolvidas e,

posteriormente, apresentado a alta administracdo. Desta forma, o PCN podera ser
considerado efetivamente finalizado para aplicacdo quando necessario.

Passo a ser seguido abaixo:

PASSO 09

Defina Respostas para
Incidentes e Plano de
Recuperacao de Desastres

07
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ée / Execucdo e Monitoramento
do Plano

A gestdo eficiente da continuidade dos negdcios envolve a administracao, manutencao e
testes do PCN, para que sejam identificados pontos de melhoria. Por se tratar de um
documento critico nas organizacgoes, é fundamental que o PCN seja distribuido aos
gestores que potencialmente poderao ser envolvidos caso ocorram incidentes, os quais
deverao estar cientes de suas responsabilidades e o momento para ativacao de seus
planos de acao.

Além disso, € preciso que haja divulgacao interna na organizacao sobre a existéncia do
PCN, bem como deve-se garantir que o documento seja armazenado em locais de facil
acesso para consulta sempre que for necessaria sua ativacgao.

Deve-se criar e manter indicadores de desempenho de modo que o monitoramento do
PCN permita sua constante atualizacdo, para melhoria continua dos planos de acao
sugeridos.

Caso seja necessario executar o PCN, deve-

se criar um processo para registro das PASSO 10
ocorréncias de ameacas para gerar
rastreabilidade das medidas aplicadas.

Passo a ser seguido:

08 —
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b. 10 Passos para construir um PCN

09

&)

AN e PASSO 03
Conheca sua Defina o Escopo do Identifique Limitagoes
Organizagao Plano de Continuidade Econdmicas e
de Negdcios Organizacionais

.

Identifique Limitacdes Determine
no Escopo Definido Responsabilidades

PAsso O6

Resuma os Principais
Tépicos Tratados

50

R

Mapeie os Processos Elabore uma Defina Respostas para

Atinentes ao Plano Matriz de Riscos Incidentes e Plano de
Recuperacdo de Desastres

‘-m pAsso 10

Revise Periodicamente o
Plano de Continuidade de
Negdcios

PASSO O]

1. No documento apresente sua organizacao, listando a missao, visdo, valores, propdsitos e
informacdes atinentes a estratégia da organizacao.

2. Demonstre no organograma da empresa quais areas serdo afetadas pelo Plano de
Continuidade de Negdcios.

3. Faga uma reuniao inicial para definir o escopo e foco com a Alta Administragao, Diretoria e o

setor responsdavel pela elaboracdo do plano.

4. Caso sejaum grupo econdmico, defina quais as empresas serdo abarcadas pelo plano.
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PASSO O2

1. Apds a reunido, formalize o escopo do plano de continuidade de negdcios, o foco do plano e os
objetivos a serem alcangados.

2. Definatodas as dreas que serdo abrangidas pelo plano de continuidade de negécios.

PASSO O3

1. Identifique e registre todas as restricbes econdmicas e organizacionais que possam interferir
na continuidade dos negdcios da empresa.

PASsO 04

1. Realize reunides com as areas afetadas pelo plano e identifique suas equipes.

2.Defina asresponsabilidades de cada membro das equipes, atrelando com as dreas e cargos.

PASSO O5

1. Realize uma andlise concreta para verificar se ha limitacoes para atingir o escopo definido, os
objetivos e o foco.

2. Realize reunides de alinhamento com as dreas que apresentam limitacdes no escopo para
definir processos.

3. Registre no plano de continuidade todas as limitagdes encontradas.

10 D —————
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PASSO O6

1. Elabore um glossario contendo os principais conceitos apresentados.
2. Elabore umaintroducao emrelacdo aos processos a serem abordados.

3. Registre e demonstre todas as situacdes de riscos com consequéncias financeiras altas ou
extremas.

4.Ressalte os objetivos, 0 escopo e o foco.

5. Fagcauma reunido com a Alta Administracdo, Diretoria e setor responsavel para demonstrar os
registros efetuados, em modelo de sumario executivo.

pASsO O7

1. Identifique e registre todos os processos mapeados nas reunides e entrevistas.

2. ldentifique nos processos os ativos, as ameacas, as vulnerabilidades e as provaveis
consequéncias no caso da descontinuidade do processo.

3. Elabore, de maneira técnica, parecer referente ao processo analisado.

4.Sumarize todos os processos.

N D —————
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PASSO O8

1. Utilize a metodologiada SO 31000:2018.

2. Em reunidao com a Alta Administracao e Diretoria defina o apetite de risco, utilizando
parédmetros para o impacto de escala objetiva-quantitativa e subjetiva-qualitativa, para a
probabilidade de padrées de frequéncia.

3. Registre os riscos, suas respectivas causas e consequéncias, que envolvem os processos
abarcados pelo plano de continuidade de negdcios.

4. Avalie os riscos de acordo com seu impacto e probabilidade, utilizando pardmetros de uma
matriz 5x5 (Muito Baixo, Baixo, Médio, Alto, Muito Alto).

5. Elabore o Mapa de Calor, para que se filtre os processos de extrema relevancia para
organizacao, facilitando a elaboracgao de planos de acao.

6. Defina os planos de agao e os controles a serem implementados.

ﬂm PASSO 09

1. Registre todos os planos de acao definidos na matriz de riscos, de forma a identificar
responsaveis, areas, prazos para controles e analise da efetividade.

2. Defina praticas de backup e cdpias de seguranca, periodicidade, responsaveis, dreas, prazos e
analise da efetividade.

3. Registre um plano de contingéncia e respostas nas situacées de materializagdo dos riscos.

4. Implemente controles para prevencao de incidentes, com analise técnica da efetividade dos
controles.

5. Registre todas acoes supracitadas em um Plano de Respostas para Incidentes, anexo ao
Plano de Continuidade de Negdcios.

6. Elenque desastres que poderdo ocorrer no ambito da organizacdo, definindo respostas e
planos de agao para arecuperagao das empresas.

7. Defina as responsaveis pela recuperacdo, orcamento, prazos, com andlise técnica de
efetividade dos controles preventivos implementados na organizagao.

8. Registre todas acoes supracitadas em um Plano de Recuperacao de Desastres, anexo ao
Plano de Continuidade de Negdcios.

9. Registre todas as ocorréncias no processo de elaboracdo do Plano de Continuidade de
Negdcios.

12 D —————
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1. Efetue periodicamente testes e simulagcdes para verificar a efetividade do Plano de
Continuidade de Negdcios, registrando os resultados.

2. Faca revisdes no documento de forma periddica, no minimo anual, registrado em campo
especifico todas as alteragdes, nome de quem efetuou, cargo e drea, com a devida assinatura.

FINALIZADO SEU PLANO DE CONTINUIDADE DE NEGOCIOS (PCN)

LEMBRE-SE: Todas as acoes mencionadas no passo a passo devem estar registradas no
documento do “Plano de Continuidade de Negdcios (PCN)”.



¢c. O Que Deve

Constar no PCN?

/RN
Com base na
1SO 27.002/2013

I. Definicao de Organizacao

Para que se tenha um Plano de
Continuidade de Negdcios efetivo é
necessario compreender as
circunstancias em que a organizacao se
encontra, como o propdsito, a missao, a
visdo, os valores, as estratégias e o
organograma da organizacao.

A) O primeiro passo para definicao da
organizacado é identificar qual é o seu
propdsito, arazao pela qual existe.

B) Apds, é necessario identificar qual é a
missao da organizacao, ou seja a sua
identidade.

C) A visao ¢é o conceito do futuro que a
organizacao deseja alcancar, através da
missao, do foco e do trabalho.

D) Os valores sao o conjunto de regras
que os colaboradores devem cumprir em
busca de resultados positivos sempre
prezando pela ética. Pode-se dizer que
os valores s3do os principios
fundamentais de uma organizacao que
sdo aplicados nas rotinas do negdcio.
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E) A estratégia da organizacdo é o
planejamento e a execucao das acoes
paraalcancar os seus objetivos.

F) Por fim, deve-se levar em conta o
organograma da organizagao buscando
entender sua estrutura organizacional,
tomada de decisées, nivel de lideranca e
nivel operacional segundo a ISO
27.005/20109.

Il. Definicao de Escopo

A organizacao deve definir o escopo e
descrever o cenario atual levando em
conta o nivel de maturidade e o ambiente
onde estd inserida, também se faz
necessario entender quais sdo os
processos mais criticos com intuito de
manter a empresa competitiva no
mercado.

E necessdrio definir em quais dreas da
organizacdo o PCN serd aplicado para o
inicio do projeto de elaboracao do plano.
A identificagcdao desses processos pode
ser realizada pelos préprios gestores que
entendem e comandam a operagao, bem
como por empresas de auditorias
externa ou ainda, por meio da analise de
requisitos para certificagoes de
qualidade, como alSO.
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lll. Definicao de Restricoes
E preciso identificar as restricdes existentes na organizacdo, pois elas determinardo o
direcionamento das ac¢oes previstas no PCN. Deve-se considerar as restricdes que afetam

o0 ambiente interno, bem como aquelas relacionadas ao ambiente externo da organizacao.

As restricoes podem ser:

Politicas De recursos humanos

Estratégicas Temporais

Meteoroldgicas Processuais

Territoriais Culturais

Sindicais Orcamentarias

Estruturais Normativas /TR
Com base na a
ISO 27.005/2019

Funcionais Tecnoldgicas NS

IV. Definicao de Papéis e Responsabilidades

A construcdo de um plano de continuidade de negdcios depende da definicdo das pessoas
responsaveis por cada etapa do processo. A definicao deve ser realizada com apoio dos
gestores das areas envolvidas e diretamente afetadas pelo PCN. As responsabilidades
indicadas no plano da continuidade de negdcios devem serindicadas da seguinte forma:

A) Aprovador: Responsavel por aprovar as decisoes referentes ao plano de continuidade
do negdcio;

B) Responsavel: gestor do processo que sera diretamente afetado pela eventual aplicacdo
do plano de continuidade de negdcios, é aquele que deve indicar as atividades, prazos e os
gestores da continuidade do negdcio em seu departamento.

C) Gestor da Continuidade do Negdcio: Responsavel pela execucdo do plano, € aquele que
ira realizar e acompanhar a implementacao das atividades previstas no PCN em caso de
ocorréncia de incidentes, devendo comunicar o Responsavel sobre o andamento da gestao
da continuidade de negdcios.
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D) Consultado(s): Responsavel(is) pela aquisicao ou realizacdo efetiva das atividades de
implementacao vinculadas aos planos de acao, como por exemplo o suporte prestado pela
area de Compras e de Tecnologia da Informacao.

E) Informado: Sao os colaboradores eventualmente envolvidos na execucao do plano de
continuidade de negdcios, os quais devem apoiar o Gestor da Continuidade do Negdcio por
meio do fornecimento de informacbes necessdrias ao mapeamento do processo, a
identificagao de riscos, bem como no efetivo andamento do PCN durante a ocorréncia de
crises. O informado € diretamente impactado pelas acdes previstas no PCN, portanto, deve
receber orientacées do Gestor da Continuidade do Negdcio para que possa estar preparado
para cumprir as atividades necessadrias para a correta execucdo do PCN na organizacao.

V. Mapeamento de Processos

O Mapeamento de processos e a identificacdao das atividades sdao essenciais para a
elaboracdo de um efetivo plano de continuidade de negdcios, uma vez que todos os
escopos definidos necessitam estar bem esclarecidos para que os envolvidos identifiquem
os ativos a serem contemplados pelo plano de forma eficaz e segura.

Vl.Identificacao de Ativos
Por intermédio do mapeamento de processos é possivel identificar os ativos que serdo
impactados pelo PCN. Recomenda-se que a identificacao dos ativos seja por meio de

analise de processos e reunides com os gestores das areas impactadas pelo PCN.

A identificagao deve considerar todos os ativos que possuem relacao com o PCN,
indicando-se os responsaveis por cada ativo.

VIl. Andlise de Riscos

De acordo com a norma internacional ISO 31000/2018, o risco € um efeito de incerteza,
consistente em um desvio em relagao ao esperado, pelos objetivos da organizagao.

A gestao de riscos corporativos existe para apoiar e auxiliar a organizacao a atingir seus

objetivos demostrando quais as situacoes podem dificultar ou impedir que estes sejam
alcancados.

16 ——
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Definicao do Apetite de Risco e Escalas de Impacto e Probabilidade

Antes de iniciar a identificacdo dos riscos € necessario que a organizacao defina seu
apetite de risco, por meio de métricas e escalas de até quanto esta disposta a perder caso
osriscos se concretizem.

Diante disso, é necessario que a Alta administracdo, em conjunto a area de gestdo de
riscos, avalie quais impactos serao considerados relevantes para a organizagao, sejam
eles de natureza financeira, reputacionais ou regulatdria, por exemplo.

A identificacdo do apetite de risco deve utilizar como parametro uma escala objetiva-
quantitativa vinculada a perdas financeiras, considerando o faturamento bruto, a receita
liquida, ou outras referéncias contabeis, de acordo com a realidade da organizacao,
conforme sugestao a seguir:

Escalas de Impacto - Andlise Quantitativa

Nivel de Impacto Impacto Financeiro

Muito Alto Entre R$200.00,00 e R$300.00,00

(5 pontos) ntre Y 7
Alto Entre R$100.00,00 e R$200.00,00

(4 pontos) ntre SIS 7
Médio Entre R$50.00,00 e R$100.00,00

(3 pontos) ntre .00,00 e .00,
Baixo Entre R$20.00,00 e R$50.00,00

(2 pontos) ntre et 7

Muito Baixo

(1 ponto) Entre R$0 e R$20.00,00

Tabela 01: Métrica de impacto — dimenséo financeira sugerida
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Tendo em vista existirem riscos impossiveis de serem mensurados financeiramente,
apos a definicao da escala objetiva-quantitativa, € necessaria a criacao de escala
subjetiva-qualitativa, visando demonstrar quais sao os impactos dos eventos de risco
intangiveis e que podem prejudicar a organizacdo no alcance de seus objetivos,
conforme sugestao abaixo:

Escalas de Impacto - Anadlise Qualitativa

Nivel de Impacto Impacto Subjetivo
-t Muito Alto Eventos imensurdveis financeiramente que causem danos
(5 pontos) muito complexos na operagdo, ou de muito elevado custo e,

ainda sim de dificil reparagdo, ou com repercussdo negativa
muito alta na midia nacional e internacional e perante érgaos
reguladores, ou com risco de pagamento de valores muito alto
de condenacao (multas e reparagdes de danos).

Alto Eventos imensuraveis financeiramente que causem danos
complexos na operagao, ou de elevado custo de reparagao, ou
com repercussdo negativa alta na midia nacional e perante
6rgdos reguladores, com risco de altos valores de condenacéo
(multas e reparagoes de danos).

(4 pontos)

Médio Eventos imensurdveis financeiramente que causem danos na
operacao de reparagao moderada, ou custos moderados de
reparagdo, ou com repercussdo negativa na midia regional
(estado e municipios) e perante érgaos reguladores, com risco
de valores de condenagdao moderados (multas e reparagoes de
danos).

(3 pontos)

Baixo Eventos imensurdveis financeiramente que causem danos na
operacdo de muito fécil reparacdo, ou com custos baixo de
reparagao, ou com repercussao negativa que nao ultrapassam
os limites da empresa e drgdos reguladores, com risco de
valores de condenacgao baixo (multas e reparagdes de danos).

(2 pontos)

Muito Baixo Eventos imensurdveis financeiramente que causem danos na
operacdo de muito facil reparagdo, ou com custos muito baixo
de reparagdo, ou com repercussao negativa que nao
ultrapassam os limites de determinadas dreas da empresa, com
risco de valores de condenacao muito baixo (multas e
reparacoes de danos).

(1 ponto)

Tabela 02: Métrica de impacto — dimensdo qualitativa sugerida

18 D —————
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Além disso, para a classificacdo dos riscos € necessario a definir uma escala de
probabilidade, considerando o apetite de risco da empresa, que indicara quais padroes de
frequéncia sao aceitaveis caso o risco se materialize conforme abaixo:

Escalas de Probabilidade

Nivel de Probabilidade Probabilidade
— Muito Alto Acima 90% de chances de
(5 pontos) ocorréncia do evento de risco
Alto De 50,1% a 90% de chances de
(4 pontos) ocorréncia do evento de risco
Médio De 30,1% a 50% de chances de
(3 pontos) ocorréncia do evento de risco
Baixo De 5,1% a 30% de chances de
(2 pontos) ocorréncia do evento de risco
Muito Baixo Até 5% de chances de ocorréncia
(1 ponto) do evento de risco

Tabela 03: Métrica de probabilidade sugerida

Com base na
ISO 31000/2018

Com base na definicdo das escalas de impacto e probabilidade, é possivel avaliar os
riscos da organizacao, os quais serao devidamente registrados e classificados em uma
Matriz de Riscos, elaborada considerando as orientacoes da ISO 31000:2018.
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VIII. Planos de Acao (Preventivos e de Contingéncia)

Feita a avaliacao dos riscos, deve-se propor planos de acao para implementacao de
controles, como forma de resposta/tratamento aos riscos identificados. Estes planos de
acao poderao ser preventivos para evitar a materializacao do risco identificado, bem
como de contingéncia para mitigacdo dos prejuizos apds sua efetiva ocorréncia.

Para os riscos com grau extremo, ou seja, impacto muito alto e a probabilidade muito alta,
também precisardo de um plano de acdo de contingéncia para que a organizacao esteja
realmente preparada para minimizar seus potenciais danos.

Os planos de acao consistem no monitoramento e implementacdo de praticas que visem
evitar/mitigar/transferir os riscos nas areas impactadas pelo PCN. Cabera ao Gestor da
Continuidade do Negdcio execucao do plano, acompanhando a implementacdo das
atividades previstas no PCN em caso de ocorréncia de incidentes, devendo comunicar o
Responsavel sobre o andamento da gestdo da continuidade de negdcios.

Neste tépico do PCN estdo incluidos os planos de resposta para incidentes, plano de acdo
com rito especifico e que sdo projetados para testar a capacidade da empresa de
responder a um incidente de seguranca. O objetivo final € lidar com a situacdo de modo a
limitar os danos ao negdcio, reduzindo o tempo e os custos de recuperacao.
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Um bom plano de resposta para incidentes permite coordenar de esforcos por diversos
departamentos e areas da empresa como por exemplo a Tl, a comunicacao corporativa, o
juridico, compliance e dreas operacionais do negdcio.

IX. Planos de Recuperacao de Desastres

O Plano de Recuperacao de Desastres é a ferramenta pela qual as organizacoes irao
proteger sua infraestrutura de Tl, determinar a estabilidade organizacional e recuperar
sistemas em caso de ocorréncia de desastres. Para garantir a continuidade do negdcio e
disponibilidade de recursos criticos durante a ocorréncia de incidentes, o PCN deve
conter registro dos planos de recuperacao de desastres, os quais devem ser
documentados e testados com antecedéncia, a fim de ajudar e acelerar o processo de sua
implementacao.

Os principais objetivos do plano de recuperacao de desastres incluem a minimizacao da
interrupcao das operagdes comerciais; minimizagao dos riscos de atrasos decorrentes da
interrupcao total ou parcial das operacoes; garantir um nivel minimo de seguranca;
garantir sistemas de backup confidveis; e ajudar na restauracdo das operagdes com
rapidez e efetividade.

X. Etapas de Aprovacao do Plano

Para que o Plano de Continuidade de Negdcios seja aprovado é necessaria a analise e
revisao do conjunto de estratégias e planos taticos tracados para garantir os servigos
essenciais da organizacao.

Sugere-se a revisdo do documento elaborado para que seja submetido a aprovacao pelos
gestores das areas envolvidas e, posteriormente, apresentado a alta administracao.
Desta forma, o PCN podera ser considerado efetivamente finalizado para aplicacdo
quando necessario.
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O plano deve ser distribuido para todos os gestores das areas afetadas pelo PCN, os quais
deverao avaliar a consisténcia das informacoes e a eficiéncia do plano de contingéncia.
Esta analise deve ser muito detalhista e vislumbrar situacoes de desastres reais.

Caso o resultado seja negativo, os gestores deverao registrar seu descontentamento e
justificar a sua desaprovagao ao plano para este seja refeito de acordo com as
necessidades da organizacao. Em caso de sugestao para revisao os gestores irao
encaminhar o plano para os responsaveis pela elaboracdo, que irdo realizar um plano de
revisdo contendo a necessidades apontadas, corrigindo o que for necessario e apds as
devidas correcdes o processo deve ser retomado e posteriormente aprovado.

»”

Em caso de aprovacao, o plano de continuidade de negdcio podera ser aplicado e utilizado
conforme as ocorréncias demandarem, preservando e garantindo que os sistemas
considerados criticos para a organizacdo retomem suas atividades num prazo aceitavel,
minimizando assim possiveis danos e prejuizos.

Por se tratar de um documento muito importante, é fundamental que o PCN seja
distribuido aos gestores que potencialmente poderdo ser envolvidos caso ocorram
incidentes, os quais deverao estar cientes de suas responsabilidades e o momento para
ativagcao de seus planos de acao.

Além disso, € preciso que haja divulgacado interna na organizacdo sobre a existéncia do
PCN, bem como deve-se garantir que o documento seja armazenado em locais de facil
acesso para consulta sempre que for necessaria sua ativagao.
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Questionario para Fase
Pré-Planejamento 1/2

Restricoes Observaveis

Politica a. O objeto do escopo possui servicos/contratos relacionados ao Poder Publico?

Estratégica a. O objeto do escopo estd contemplado na estratégia da organizagdo?

a. Hé influéncia direta de fendmenos meteorolégicos na execugido dos
processos da organizagao?

b. Quais fendmenos meteoroldégicos tém que ser considerados?

Meteoroldgica

c. Qual impacto dos fendmenos meteorol4gicos?

a. A localizacdo geografica da organizacdo possui alguma espécie de instabilidade que
possa comprometer o PCN?

Territorial

a. A organizacdo estd vinculada a algum sindicato ou entidade responsdavel

Sindical L
por paralizagdes ou greves?

a. As decisées do processo de continuidade do negdcio dependem ou podem ser
influenciadas por um conselho externo?

b. A organizacao possui protocolo de comunicacao interno e externo?

c. Qual a Infraestrutura envolvida no processo?

Estrutural

d. H3 dependéncia de outras empresas na operacdo?

a. Ha sistemas ou ativos de Tl no processo que devem ser mantidos operantes

Funcional 24 horas por dia e 7 dias por semana?

a. H3 uma equipe ou usudrios que poderdo operar o plano
de continuidade da organizacao?

b. Qual é a capacidade da equipe de usudrios do processo?

Recursos
Humanos

c. Qual nivel de conhecimento dos usudrios no processo de negécio?

d. Ha dependéncia de terceiros no suporte e manutencao
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Questionario para Fase
Pré-Planejamento 2/2

a. O processo a ser abordado é um projeto temporario?

b. Qual prazo de implantacdo da continuidade de negécios?

Temporal c. Qual é o tempo aproximado de parada aceitavel do processo?

d. A interrupcdo do processo acarreta prejuizo direto?

Processual a. A organizacdo ja possui protocolo envolvendo a continuidade de negécios?

Cultural a. A organizacgao possui abertura para implantacdo de novos processos?

a. A organizacdo estd disposta a investir (independentemente do valor)
na continuidade de negécios?

b. O processo fornece lucro direto a organiza¢do?

Orcamentaria

c. Qual valor aproximado de investimento para a implantacdo do PCN?

a. Ha alguma legislagao, regulamentacgéo ou contrato que defina as

Normativa P
regras aplicaveis ao processo abordado?

a. Ha equipe de Tl que poder3d operar o plano de continuidade em
relacdo aos sistemas aplicéveis?

b. Quais os sistemas envolvidos no processo?

Tecnolégica c. A equipe de Tl tem capacidade de fornecer o suporte?

d. A organizacdo possui recursos tecnolégicos necessarios?
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Questionario de Avaliacao
de Eficacia do PCN

Avaliacdo da Eficacia do PCN

Item Sim (NETe}

O Plano de Continuidade de Negécio (PCN) tem
seu objetivo expressamente definido?

Os procedimentos do PCN estao claramente
determinados?

O PCN estabelece a estrutura gerencial
responsavel pela implantacao do PCN, definindo
os responsaveis, seus substitutos e as suas
respectivas fungées?

O escopo do PCN abarca todos os processos
operacionais, financeiros e administrativos?

E possivel afirmar que a alta administracio
estd comprometida com a implantacdo do PCN?

Todos os eventos que podem interromper a
atividade da empresa foram mapeados no PCN?

Caso ocorra a interrupgao na atividade da
empresa, o PCN prevé todos os possiveis
impactos que esta podera sofrer? (operacional,
financeiro, legal etc.)

Os custos de contingenciamento
estdo previstos no PCN?

Existem estratégias de recuperacdo no PCN?

Existe algum cronograma para analise de
efetividade, manutencao ou ajustes no PCN?

O PCN prepara os funcionarios para a
possibilidade de trabalhar em local alternativo
caso seja inviavel a entrada e permanéncia

na empresa?

O PCN determina todos os tipos de interrupcao
que a empresa podera enfrentar?

O PCN contempla medidas que reduzem a
possibilidade de interrupgao na atividade
da empresa?

Existe algum treinamento ou exercicio
relacionado ao funcionamento do PCN?

O PCN garante seguranca para retomada
do negdcio, caso ocorra a interrupcao da
atividade da empresa?

N/A
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Depoimentos

na gestao publica

A importancia do PCN % \

Em uma sociedade complexa como a atual, os gestores publicos lidam diariamente com riscos de
toda ordem. Nesse cenario, a sustentabilidade das organizagdes por eles geridas depende, em larga
medida, da existéncia de planos de contingéncia, que possibilitem aadogdo tempestiva de medidas
mitigadoras de eventos danosos.

Benjamin Zymler
Ministro do Tribunal de Contas da Unido

Parabenizo o Escritdrio Pironti Advogados pela disponibilizagido desta ferramenta tdo importante e tdo
técnica para a adequada continuidade dos negdcios em um periodo de dificuldades comuns e extremas.

Marcelo Zenkner

Diretor de Governanca e
Compliance na Petrobras

Da mesma forma que uma organizagao consegue gerenciar melhor uma crise se tiver realizado
previamente uma boa gestdo de riscos, € inimagindvel que consiga retomar seus trabalhos no ‘novo
normal’ sem um Plano de Continuidade de Negdcios. Nesse sentido, este trabalho de exceléncia do
Pironti e seu time chega para preencher uma grande lacuna em uma area das mais importantes nos
dias de hoje.

Rodrigo Fontenelle
Controlador Geral do Estado de Minas Gerais

Ter um plano de continuidade para a administragdo publica, em pratica significa ter a capacidade de
identificar todas as ameacas e riscos possiveis para os servicos prestados pelo Estado e ser capaz de
executar rapidamente uma acdo para garantir que o servidor publico possa realizar o trabalho
necessario na busca do interesse publico. Além de auxiliar a retomada da atividade econdmica, sem
deixar de olhar, é claro, para aquilo que é mais importante agora, salvar vidas.

Raul Clei

Controlador Geral do Estado do Parana

O cuidadoso Plano de Continuidade de Negdcios desenvolvido pelo Escritério Pironti € uma
ferramenta moderna para dar ao gestor um novo norte. Todos sabemos que fazer o certo de forma
repetitiva por longo periodo, sem reavaliar e revisitar processos, pode levar a erros e perdas. E hora de
mudar e de ter um novo olhar para a gestdo. Pironti, com sua vasta experiéncia nas areas publica,
privada e académica contribui de forma significativa para o enfrentamento desse novo e desafiador
ambiente de negdcios pds pandemia.

Eduardo Gussem
Procurador-geral de Justica do Estado do Rio de Janeiro
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Depoimentos D

A importancia do PCN
na iniciativa privada

Diante das incertezas, causadas por eventos imprevisiveis de ordem
nacional, internacional e até global, como é o caso da pandemia que
provoca o COVID-19, e outros como ataques de hackers, mudancas em
marcos regulatdrios e etc.... é de bom alvitre que as empresas
desenvolvam estratégias de gerenciamento de riscos e planos de
continuidade dos negdcios, de forma a se ter para pronta aplicagdo as
medidas necessdrias para se mitigar e até evitar perdas no valor da
companhia.

Wilson Picler

Presidente do Conselho de Administracdo
Grupo UNINTER

Acreditamos e praticamos na nossa organizagdo a gestdo estratégica
também através da visdo de continuidade por meio do Plano de
Continuidade de Negdcios, 0 que nos permite exercitar visdes de
contingéncia e seus principais direcionais para os negdcios. O PCN
deve ser um processo vivo e continuo, buscando exercitar cendrios de
realidade com a finalidade que o plano seja o mais efetivo possivel,
preparando os envolvidos, para quando acionados possam operar de
forma qualificada e eficiente em prol do negdcio.

Fabiane Freitas

Diretora Juridica e de Compliance
Grupo Boticario

Antever possiveis desafios e contingéncias, assim como ter mapeado
os principais responsdveis para oferecer respostas rapidas e que
permitam colocar em prética planos de acdo previamente delineados
certamente serd essencial para as empresas que almejam longevidade
em um ambiente cada vez mais volatil, complexo, incerto e ambiguo
COMO 0 em que vivemos.

Lorenza Gloger

Diretora Juridica
Positivo Tecnologia
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A importancia do PCN

na iniciativa privada

Benjamin Franklin disse: ‘Se vocé falha em planejar, estd planejando
falhar’. O Plano de Continuidade de Negdcios permite as organizagdes
anteverem de maneira proativa eventuais disrupg¢des, com uma
resposta mais agil e segura a fatores adversos, o que evita, ou ao menos
diminui as perdas e permite um retorno mais rapido a normalidade dos

negdcios.

PLANO DE CONTINUIDADE DE NEGOCIOS

o\

Se ja viviamos em um mundo em que a continuidade dos negdcios era
um desafio didrio, a pandemia de 2020 reforgou a importéancia de termos
um plano sustentavel, no qual o respeito as normas legais e éticas, o
trabalho transversal e a visdo estratégica garantem a perenidade das
empresas.

Claudia Trancozo

Gerente Juridica
Britania/Philco

Daniela Candido

28

General Manager of Corporate
Social Responsibility at Furukawa
Electric LatAm S.A

Excelente e imprescindivel contribuicdo do Pironti Advogados pois o
PCN é mais do que uma ferramenta de gestdo, é um plano necessario a
todas as empresas para enfrentar os mais diversos desafios que a vida
industrialimpoe.

Marcelo Ivan Melek

Diretor
Federacéo das Industrias do Parana (FIEP)
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